附件一：Ghost漏洞验证方法

方法一：检查本地glibc版本（CentOS, Red Hat系列可用）
Yum list glibc

若显示版本号介于2.2和2.17之间，说明需要更新。
方法二：把下面的代码保存为gistfile1.c

1. #include <netdb.h>  
2. #include <stdio.h>  
3. #include <stdlib.h>  
4. #include <string.h>  
5. #include <errno.h>  
6.    
7. #define CANARY "in_the_coal_mine"  
8.    
9. struct {  
10.   char buffer[1024];  
11.   char canary[sizeof(CANARY)];  
12. } temp = { "buffer", CANARY };  
13.    
14. int main(void) {  
15.   struct hostent resbuf;  
16.   struct hostent *result;  
17.   int herrno;  
18.   int retval;  
19.    
20.   /*** strlen (name) = size_needed - sizeof (*host_addr) - sizeof (*h_addr_ptrs) - 1; ***/  
21.   size_t len = sizeof(temp.buffer) - 16*sizeof(unsigned char) - 2*sizeof(char *) - 1;  
22.   char name[sizeof(temp.buffer)];  
23.   memset(name, '0', len);  
24.   name[len] = '\0';  
25.    
26.   retval = gethostbyname_r(name, &resbuf, temp.buffer, sizeof(temp.buffer), &result, &herrno);  
27.    
28.   if (strcmp(temp.canary, CANARY) != 0) {  
29.     puts("vulnerable");  
30.     exit(EXIT_SUCCESS);  
31.   }  
32.   if (retval == ERANGE) {  
33.     puts("not vulnerable");  
34.     exit(EXIT_SUCCESS);  
35.   }  
36.   puts("should not happen");  
37.   exit(EXIT_FAILURE);  
38. }  
然后在服务器上执行：
1. gcc gistfile1.c -o CVE-2015-0235  
2. ./CVE-2015-0235  
如果提示:vulnerable 就说明存在漏洞.
