
浙江大学 360校园版定期安全简报（2015 年 1 月） 

 

一、 360 虚拟服务器全网等级情况 

目前，浙大使用了 2 台服务器为 360 天擎校园版的服务端，一台总控中心，一台分

控中心，另一台为测试的实体服务器（暂时没有用户）。 

1.1 服务器安全等级概况： 

1) 10.203.2.93 

 

2) 10.203.2.92 

 



截止至 2015 年 2 月 1 日 9 点止，10.203.2.92 为 360 的总控中心，只负责分发漏洞补丁

事宜，安装客户端 2 台，10.203.2.93 服务器安装客户端 210 台，卸载 57 台。 

1.2 受感染用户前 10 名（总排行 2015 年） 

序

号 
计算机 IP 地址 

病毒/恶意软件

数 
楼宇名 

1 YeZhiguo 10.71.123.36 36 紫金港-医学院综合楼 

2 PC2013101815TCN 10.75.0.128 28 紫金港农生环大楼 

3 ZhenyiNi-PC 10.18.3.98 27 玉泉硅材料实验室 3 

4 PC-201410101953 10.189.111.121 18 紫金港-无线网 

5 user-PC 10.75.40.30 17 紫金港农生环大楼 

6 zju-HP 10.51.120.163 17 之江-主楼 

7 LENOVO-19B00A36 10.214.147.141 15 玉泉-计算机学院 

8 PC 10.180.77.218 14 玉泉-无线网 

9 sufangwang 10.12.105.79 13 玉泉-求是村 

10 dqc-ws 10.78.62.1 10 紫金港-西四 

 

1.3 受感染用户前 10 名（本月排行） 

序

号 
计算机 IP 地址 

病毒/恶

意软件

数 

楼宇名 处理措施 

1 YeZhiguo 10.71.123.36 36 紫金港-医学院综合楼 清除成功 

2 PC2013101815TCN 10.75.0.128 28 紫金港农生环大楼 清除成功 

3 ZhenyiNi-PC 10.18.3.98 27 玉泉硅材料实验室 3 清除成功 

4 PC-201410101953 10.189.111.121 18 紫金港-无线网 清除成功 

5 user-PC 10.75.40.30 17 紫金港农生环大楼 清除成功 

6 zju-HP 10.51.120.163 17 之江-主楼 清除成功 

7 LENOVO-19B00A36 10.214.147.141 15 玉泉-计算机学院 清除成功 



8 PC 10.180.77.218 14 玉泉-无线网 清除成功 

9 sufangwang 10.12.105.79 13 玉泉-求是村 清除成功 

10 dqc-ws 10.78.62.1 10 紫金港-西四 清除成功 

二、 安全简讯 

2.1 11 月检测统计 

360 天擎自 10 月初部署以来，随着每天的人数的增多，漏洞补丁、木马、系统危险项

日益增多，本月所有统计如下表所示： 

日期 

终端总

数 

活跃终

端 

体检分

数 

漏

洞 

木

马 

插

件 

系统危险

项 

安全配置

项 

2015-01-31 209 73 72 1 6 8 18 0 

2015-01-30 210 122 79 3 7 9 33 8 

2015-01-29 213 134 75 1 4 10 30 0 

2015-01-28 210 145 72 82 12 12 38 8 

2015-01-27 206 147 73 11 23 12 44 7 

2015-01-26 199 145 69 143 19 13 38 0 

2015-01-25 199 101 64 6 11 14 31 0 

2015-01-24 201 88 63 9 8 13 23 8 

2015-01-23 202 140 74 1 12 15 32 7 

2015-01-22 201 139 72 0 6 14 25 4 

2015-01-21 200 140 72 1 7 12 36 0 

2015-01-20 200 141 71 1 8 14 23 0 

2015-01-19 199 139 73 5 12 11 35 9 

2015-01-18 201 95 62 123 4 11 16 0 

2015-01-17 201 96 64 22 8 8 19 1 

2015-01-16 204 142 73 1 11 9 19 7 

2015-01-15 206 138 77 22 13 9 20 7 

2015-01-14 205 144 73 8 9 10 29 0 

2015-01-13 201 148 77 1 11 10 22 8 



2015-01-12 203 150 73 0 13 9 20 9 

2015-01-11 200 97 61 0 8 9 9 0 

2015-01-10 201 91 60 0 4 9 11 7 

2015-01-09 200 140 74 1 6 9 22 8 

2015-01-08 200 140 76 7 15 8 19 8 

2015-01-07 201 143 74 1 14 8 21 8 

2015-01-06 199 147 75 1 18 10 19 0 

2015-01-05 198 141 73 54 14 9 19 0 

2015-01-04 197 137 72 31 15 10 18 8 

2015-01-03 197 93 60 92 8 6 7 8 

2015-01-02 197 87 62 93 5 7 15 7 

2015-01-01 196 76 56 73 5 9 17 7 

 

2.2 XP 加固日志数据 

2014 年 4 月 8 日微软对 XP 系统停止服务以来，360 盾甲对 XP 的安全，防护，系统加

固产生了至关重要的作用。 

360 天擎校园版自 2015 年以来，1 月份累计修复 1398 条。 

 

2.3 本月终端插件情况统计 

本月来累计统计的插件情况如下： 

插件名称 危险级别 终端数量 上报日期 



带推广标记的网址导航图标 高 28 2015-01-31 23:37:09 

捆绑安装的网址导航图标 高 16 2015-01-29 12:24:17 

百度地址栏搜索插件 高 8 2015-01-31 14:54:26 

百度杀毒所附带的浏览器插件 高 8 2015-01-31 17:11:41 

捆绑安装的小广告图标 高 8 2015-01-31 23:37:09 

伪装的浏览器图标 高 6 2015-01-31 19:58:21 

捆绑安装的购物类广告图标 高 6 2015-01-31 02:35:38 

腾讯应用宝附带功能组件 高 4 2015-01-30 14:01:07 

百度工具栏 高 3 2015-01-27 16:57:50 

Qvod 播放器相关插件 高 1 2015-01-28 11:03:55 

趣找购物浏览器插件 高 1 2015-01-22 10:41:12 

捆绑安装的工具栏按钮 高 1 2015-01-23 02:16:50 

地址搜索插件 高 1 2015-01-24 13:20:59 

广告拦截专家功能扩展 高 1 2015-01-31 21:50:11 

Crbrower 恶意程序 高 1 2015-01-30 02:33:36 

恶意的篡改程序 高 1 2015-01-30 10:21:55 

Ask 工具条 高 1 2015-01-31 02:29:36 

伪装 Ntfmon 恶意文件 高 1 2015-01-25 01:01:13 

西瓜影音所附带的浏览器插件 高 1 2015-01-29 02:34:11 

 

2.4  Microsoft  2015年 1月安全更新 

安全公告编号:CNTA-2015-0001 

1月 13日，微软发布了 2015年 1月份的月度例行安全公告，共含 8项更新，修复

了 Microsoft Windows中存在的 8个安全漏洞。 

其中，1项更新的综合评级为最高级“严重”级别。利用上述漏洞，攻击者可以执

行远程代码，提升权限，绕过安全功能限制，进行拒绝服务攻击。CNVD提醒广大Microsoft

用户尽快下载补丁更新，避免引发漏洞相关的网络安全事件。 

下表所示为了微软本月安全公告详情（按严重性排序），更多情况请参阅微软的官

方网站。 



公告 ID 公告标题和摘要 最高严重等级

和漏洞影响 

重新启动要求 受影响的软

件 

MS15-00

1                

                 

             

             

             

    

Windows 应用程序兼容性缓存中的漏洞可能

允许特权提升 (3023266) 

此安全更新可解决 Microsoft Windows 中一

个公开披露的漏洞。 此漏洞在攻击者登录系统并

运行经特殊设计的应用程序时允许提升特权。 

成功利用此漏洞后，经过身份验证的攻击者能够

绕过在 Microsoft Windows 应用程序兼容性

组件的缓存修改期间执行的现有的权限检查，并

使用提升的特权执行任意代

码。                              

重要 

特权提

升                 

        

需要重新启

动                

Microsoft 

Window

s                  

                  

                

MS15-002 Windows Telnet 服务中的漏洞可能允许远程

执行代码 (3020393) 

此安全更新可解决 Microsoft Windows 中一

个私下报告的漏洞。 如果攻击者向受影响的 Wi

ndows Server 发送特殊设计的数据包，此漏洞

可能允许远程执行代码。 默认情况下，Telnet 

丌会安装在任何受影响的操作系统版本上。 仅手

动安装此服务的客户可能容易受到攻击。 

严重 

远程执行代码 

可能要求重新启

动 

Microsoft 

Windows 

MS15-003 Windows User Profile Service 中的漏洞可

能允许特权提升 (3021674) 

此安全更新可解决 Microsoft Windows 中一

个公开披露的漏洞。 如果攻击者登录系统并运行

经特殊设计的应用程序，则该漏洞可能允许提升

特权。 成功利用此漏洞的本地攻击者能够使用提

升的特权在目标系统上运行任意代码。 攻击者必

须拥有有效的登录凭据，并能够本地登录才能利

用此漏洞。 

重要 

特权提升 

可能要求重新启

动 

Microsoft 

Windows 

MS15-004 Windows 组件中的漏洞可能允许特权提升 (3

025421) 

此安全更新可解决 Microsoft Windows 中一

个私下报告的漏洞。 如果攻击者诱使用户运行经

特殊设计的应用程序，则该漏洞可能允许特权提

升。 成功利用该漏洞的攻击者可以获得不当前用

户相同的用户权限。 如果当前用户使用管理用户

权限登录，则攻击者可随后安装程序；查看、更

改或删除数据；或者创建拥有完全用户权限的新

帐户。 那些帐户被配置为拥有较少用户权限的用

户比具有管理用户权限的用户受到的影响要小。 

重要 

特权提升 

可能要求重新启

动 

Microsoft 

Windows 

MS15-005 网络位置感知服务中的漏洞可能允许安全功能规

避 (3022777) 

此安全更新可解决 Microsoft Windows 中一

个私下报告的漏洞。 当不受害者位于同一网络中

重要 

安全功能规避 

需要重新启动 Microsoft 

Windows 



的攻击者欺骗由受害者发起的对 DNS 和 LDA

P 流量的响应时，该漏洞可能通过无意中放松的

防火墙策略和/或某些服务的配置允许安全功能

规避。 

MS15-006 Windows 错误报告中的漏洞可能允许安全功

能规避 (3004365) 

此安全更新可解决 Windows 错误报告 (WER)

 中一个私下报告的漏洞。 如果被攻击者成功利

用，该漏洞可能允许安全功能规避。 成功利用此

漏洞的攻击者可能会获取对运行中进程内存的访

问权限。 在系统上配置为具有较少用户权限的用

户帐户比具有管理员权限的用户帐户所受影响要

小。 

重要 

安全功能规避 

可能要求重新启

动 

Microsoft 

Windows 

MS15-007 在网络策略服务器 RADIUS 实施中的漏洞可能

导致拒绝服务 (3014029) 

此安全更新可解决 Microsoft Windows 中一

个私下报告的漏洞。 如果攻击者将经特殊设计的

用户名字符串发送到 IAS 或 NPS，则该漏洞可

能允许拒绝 Internet 验证服务 (IAS) 或网络策

略服务器 (NPS) 上的服务。 请注意，虽然攻击

者无法通过拒绝服务漏洞来执行代码或提升用户

权限；但此漏洞可以阻止对 IAS 或 NPS 的 RA

DIUS 认证。 

重要 

拒绝服务 

可能要求重新启

动 

Microsoft 

Windows 

MS15-008 Windows 内核模式驱动程序中的漏洞可能允

许特权提升 (3019215) 

此安全更新可解决 Microsoft Windows 中一

个私下报告的漏洞。 如果攻击者在受影响的系统

上运行经特殊设计的应用程序，此漏洞可能允许

特权提升。 攻击者必须拥有有效的登录凭据，并

能够本地登录才能利用此漏洞。 

重要 

特权提升 

需要重新启动 Microsoft 

Windows 

 

2.5 截止至本月月底的全网安全状况如下： 



 

            10.203.2.93                          10.203.2.92 

 

2．6 终端慨况如下 

1）10.203.2.93 

 



 

2）10.203.2.92 

 

 

三、 未来安全八大预测（由趋势科技发布） 

 “高级持续性威胁(Advanced Persistent Threat，APT)会同最普通的网络攻击一样在全球

泛滥;Apple Pay、Google Wallet 以及各类‘微’支付的流行将会带来移动应用的新风险。”

这些极具写实性、前瞻性的消息来自《趋势科技 2015 年暨未来预测：隐藏的威胁浮上

台面》报告。 

  趋势科技(中国区)业务发展总监童宁表示：“2014 年发生了多起由 APT 攻击导致的

大型数据外泄事件，随着黑客攻击技能的泛化，攻击工具的商品化，这一威胁将更会更

加猖獗，并波及更多国家。其次，针对 Android 移动设备的恶意软件正在以惊人速度的

不断增长，2015 年这一数字将再创新高，突破至 800 万。此外，包括开放原始码应用

程序漏洞、网络银行金融威胁及万物联网数据外泄等，都将成为 2015 新年度网络安全



博弈的焦点区。” 

  网络威胁演进的速度超乎想象，形态也更为多元。作为全球服务器安全、虚拟化及

云计算安全领导厂商，趋势科技不但通过已经发现的大量实际案例和云端海量数据分析，

更借以年度《预测报告》的形式，发出了 2015 年网络安全领域即将出现的危险信号。

以下是趋势科技对 2015 新安全威胁的八大预测： 

  1. 更多的网络犯罪集团将利用 Darknet(黑暗网络)和专门的地下论坛来分享和贩卖

犯罪软件。 

除了恶意软件，黑暗网络中还包含手枪、大麻商品，甚至是“买凶杀人”的服务 

  美剧《纸牌屋》中提及的 DeepWeb(深层网络)、Darknet(黑暗网络)是真实存在的。

在这些搜索引擎无法找到的，或是需要加密客户端才能访问的站点上，网络攻击服务以

及犯罪软件的价格正在逐年下滑，出现这一现象的原因在于恶意软件在地下市场供应量

的增加。 

  不仅美国失窃信用卡资料、Facebook 和 Gmail 账号密码的价格大幅下跌，中国地下

网络市场上的犯罪工具和服务也非常“琳琅满目”，而且采用了“明码标价”、“打包优

惠”等促销模式。 



  2. 网络犯罪活动加剧，将催生出功能更强、规模更大、效果更好的黑客工具及攻

击手法。 

截至 2014 年 10 月大型数据泄露事件的统计数字 

  2014 年的网络犯罪攻击愈演愈烈，美国 Target 超市 7000 万笔客户资料、美国 

Home Depot 16 家饰建材连锁卖场的 6000 万笔客户资料、eBay 遭到神秘黑客的攻击、

iCloud 泄露出大量好莱坞影星私密照片。 

                 入侵 POS 系统,网络及数据库等重要主机 

  通过攻击频率数据的发展态势判断，趋势科技预计未来每个月都将见到两起或更多

起大型资料外泄事件，而这些事件背后，正是那些神秘而强大的黑客工具。例如：发展



迅速的 POS 病毒家族，犯罪集团所采用的恶意软件可以轻松入侵那些安装了 POS 软件

的商家计算机，从而截获每笔付款的信息。这种恶意软件被用来取代以前在“ATM 上安

装摄像头”等物理方式来进行的数据窃取。 

 

  3. 移动设备漏洞逐渐成为重要的感染途径，漏洞攻击套件将开始锁定 Android 平台。 

新型数据窃取恶意软件将会出现，网上银行恶意软件将继续发展，这让移动恶意软

件和高风险应用程序的数量持续增长。趋势科技预计 2015 年 Android 威胁累积数量将

达到目前的二倍，800 万将是人们不愿正视的数字纪录。 

Android 威胁累积数量将达到 800 万 

  另外，移动设备、平台及 App 程序的漏洞数量将会增加，这将带来更严重的网络

风险。未来，攻击移动设备的黑客将使用类似 Blackhole 漏洞的攻击套件，对 Android 设

备释放出越来越多的网银病毒及勒索病毒。趋势科技还发现，不但第一个针对移动设备

勒索程序 REVETON 已经现身，“OperationEmmental”(埃曼塔行动)全新网络犯罪行动背

后的网络犯罪集团，他们不仅诱骗欧洲银行的客户安装恶意的 Android App 程序来骗取

其账号密码，其威胁也已经蔓延到亚洲。 



  4. APT 攻击将变得与一般网络犯罪一样普遍。 

  尽管 2014 年很多政府机构和全球化企业在安全控管上都投入了巨大的人力和物力，

但是 APT 攻击仍然渗透进这些组织，黑客将锁定高度机密的政府数据、金融信息、数字

资产、工业设计资料等等。今年，网络犯罪集团成功利用 APT 攻击，在美国和加拿大制

造多起大型数据外泄事件。趋势科技威胁防御专家预测，在 2015 年，越南、英国和印

度等国黑客也将跟进，更多 APT 攻击来源和目标国家的名字，将会出现在 2015 年的盘

点列表上。 

  另外，“电子邮件”成为了黑客最易取得 APT 攻击成效的入口。在某些案例中，攻

击者会利用受害者的电子邮件账号来增加他们鱼叉式网络钓鱼攻击邮件的可信度。而经

过足够多的研究分析后，网络犯罪份子可以制造出社交工程诱饵，骗取足够多的员工点

击网络链接或者打开邮件附件。 

 

  5. 新的移动交易支付方法将带来全新威胁。 

  预计 2017 年全球移动支付市场规模将高达 900 亿美元，移动支付服务这种新的支

付形态很可能成为黑客攻击的新目标!当下，国外移动支付将因 Apple Pay、Google Wallet

催化而逐渐迈入主流，而国内“双 11” 支付宝移动支付交易笔数达到 1.97 亿笔，同比

增长 336%。那么，移动支付的新风险又在哪里呢？ 

  趋势科技认为，随着“心脏出血”、“Shellshock”等更多漏洞被发现，未来将可预

见专门针对移动支付平台的威胁。例如 Android 的 FakeID 漏洞可能引发的风险，这可

以让恶意应用程序冒用合法程序、存取设备上的敏感数据、访问 NFC 安全芯片上的内

容。 

所以，用户需要在未来重点观察和防止利用近场通信(NFC) 科技的犯罪行为，不要

执行破解程序、在不使用 NFC 功能时将其关闭、定期检查软件是否有更新，开启屏幕密

码锁并为移动设备安装防护程序。而在国内，用户更应减少 Apple 设备“越狱”，提高

安卓第三方应用商店的安全管理，因为这里都为移动支付威胁提供了滋生的沃土。 

 

  6. 将会出现更多针对利用开源应用程序漏洞的攻击。 

  由于微软 Windows 和其他知名操作系统在安全方面的改进，将使得漏洞逐渐减少。

所以，黑客将被迫转移目标到开源系统平台及应用程序的漏洞。一些存在多年的开放原

始代码程序漏洞，今年都遭到了大量的攻击并造成了严重的灾情。这包 OpenSSL 软件

的 Heartbleed 和命令行接口程序 Bash 中的 Shellshock 漏洞。 



  黑客利用 Shellshock 漏洞可以盗取数据并发起大规模攻击 

未来几年之内，黑客仍将继续挖掘一些像 Heartbleed 和 Shellshock 这类潜藏已久

的漏洞，这些可能比 25 年前就存在的漏洞更古老，但却对 Android 等其他终端系统造

成了更大的风险。这些漏洞可以入侵 Linux 桌面终端和服务器，控制 Android 系统及 APP

连接的内容，盗取数据或利用这些移动设备发动分布式拒绝服务(DDoS)等攻击。 

 

  7. 万物联网(IOE)时代的设备多样性，将使其免于遭受大规模广泛性攻击，但设备

中所处理与储存的数据将会成为黑客的新目标。 

  IoE、IoT 是近年最盛行的科技流行语，不仅手机、电脑、电视机等传统信息设备将

连入网络，日常生活物品都将实现数字化、网络化、智能化。任何新科技产品在设计时

都会考虑到网络的连接性，这可能包括：汽车、智能型烤面包机、计步器、婴儿监视器

和电器设备。 

  设备的网络连接和运算能力，让它们变的“更聪明”，但也会带来安全风险。IoE、

IoT 设备对黑客来说，充满了无限的可能性，黑客会想尽办法找到可攻击的目标。借助

设备中所处理能力与储存的数据，他们可以执行更复杂、更严重的破坏任务，例如非法

控制电灯、门窗等设备，甚至破坏一个国家的基础民生设施，威胁人身安全。 

 

  8. 未来将出现更严重的网络银行及其他金融相关威胁。 

  网络银行恶意软件数量在 2014 上半年持续稳定增加，趋势科技监测结果显示，截

至到第三季度，这些恶意程序的数量已经达到了 13.7 万个。Emmental 行动这样的复杂

攻击手法，证明了即使是银行的双重认证机制也可能出现漏洞，而未来几年之内，跨平

台的网银攻击会更加频繁。 

  网络是一个自由的空间，它给每个人自由选择的权利，但现在这个环境越来越难恶

劣。对此，童宁表示：“如果隐藏的威胁已经浮上台面，仅仅做到关注是不够的，在这

场黑与白的较量中获胜，需要主动的行动和全球用户的合力。当众多厂商在市场竞争压

力下，不断推出更多缺乏安全机制的设备以满足日渐扩大的市场需求时，黑客也将发现

更多可利用的漏洞，智能型设备制造商必须考虑如何协助用户保护这些设备当中的数据，

而非仅是保护设备本身。” 

 



四、 技术交流 

欢迎老师和同学们前来交流问题，多提建议，希望下期简报内容更加接近大

家的需求。 

 

咨询服务电话：87951669 

邮箱: netsafe@zju.edu.cn 

 

工程师联系方式： 

13588277982  章荣伟 
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