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前言

勒索病毒主要以邮件、程序木马、网页挂马的形式进行传播，利用各种非对称加密算法对文件进行加密，被感染者一般无法解密，必须拿到解密的私钥才有可能破解。勒索病毒性质恶劣、危害极大，一旦感染将给用户带来无法估量的损失。
勒索病毒文件一旦进入本地，就会自动运行。接下来，勒索病毒利用本地的互联网访问权限连接至黑客的 C&C 服务器，进而上传本机信息并下载加密公钥，利用加密公钥对文件进行加密。除了拥有解密私钥的攻击者本人，其他人是几乎不可能解密。加密完成后，通常还会修改壁纸，在桌面等明显位置生成勒索提示文件，指导用户去缴纳赎金。勒索病毒变种类型非常快，对常规的杀毒软件都具有免疫性。攻击的样本以 exe、js、wsf、vbe 等类型为主，对常规依靠特征检测的安全产品是一个极大的挑战。勒索过程如下：
[image: ]
本手册第1章详述如何判断是否已感染勒索病毒，是否已被加密；第2章详述当主机处于不同的中毒阶段时，应如何进行应急响应；第3章介绍对于已加密系统的五种处理方式，重要文件需要恢复应分别尝试备份还原、解密、数据恢复、支付解密，价值较低的文件可直接重装系统，并进行主机加固；第4章详述如何进行勒索病毒的基础防护措施及建议。

通过应用本手册，在不同阶段及时做出响应，尽可能避免或降低损失。
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[bookmark: _Toc3925753][bookmark: _Toc3925984]第一章 判断当前状态
[bookmark: _Toc3925985]一 感染未加密
从攻击者渗透进入内部网络的某一台主机到执行加密行为往往有一段时间，如果在这段时间能够做出响应，完全可以避免勒索事件的发生。如果有以下情况，可能是处于感染未加密状态：

1 监测设备告警
如果使用了监测系统进行流量分析、威胁监测，系统产生大量告警日志，例如“SMB 远程溢出攻击”、“弱口令爆破”等，可能是病毒在尝试扩散。
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2 资源占用异常
病毒会伪装成系统程序，释放攻击包、扫描局域网络 445 端口等占用大量系统资源，当发现某个疑似系统进程的进程在长期占用 CPU 或内存，有可能是感染病毒。
[image: ]
[bookmark: _Toc3925986]二 感染已加密
勒索病毒的目的是索要赎金，所以会加密文件并在明显位置留下勒索信，通过这两点可以判断系统是否已经被加密。

1 统一的异常后缀
勒索病毒执行加密程序后会加密特定类型的文件，不同的勒索病毒会加密几十到几百种类型的文件，基本都会包括常见的文档、图片、数据库文件。当文件夹下文件变成如下统一异常不可用后缀时，就是已经被加密了。
[image: ]

2 勒索信或桌面被篡改
勒索病毒加密文件的最终目的是索要赎金，所以会在系统明显位置如桌面上留下文件提示，或将勒索图片更改为桌面。勒索信绝大多数为英文，引导被勒索的用户交赎金。
[image: ]
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[bookmark: _Toc3925754][bookmark: _Toc3925987]第二章 响应当前状态
某台主机在感染勒索病毒后，除了自身会被加密，勒索病毒往往还会利用这台主机去攻击同一局域网内的其他主机，所以当发现一台主机已被感染，应尽快采取响应措施，以下基础措施即使不是专业的人员也可以进行操作，以尽可能减少损失。
[bookmark: _Toc3925988]一 隔离中毒主机
1 物理隔离
断网，拔掉网线或禁用网卡，笔记本也要禁用无线网络。
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2 逻辑隔离
访问控制、关闭端口、修改密码。访问控制可以由防火墙等设备来设置，禁止已感染主机与其他主机相互访问；视情况关闭 135、139、445、3389 等端口，避免漏洞或 RDP（远程桌面服务）被利用；尽快修改被感染主机与同一局域网内的其他主机的密码，尤其是管理员（Windows 下的 Administrator，Linux 下的 root）密码，密码长度不少于 8 个字符，至少包含以下四类字符中的三类：大小写字母、数字、特殊符号，不能是人名、计算机名、用户名等。
[bookmark: _Toc3925989]二 排查其他主机
隔离已感染主机后，应尽快排查业务系统与备份系统是否受到影响，确定病毒影响范围，准备事后恢复。如果存在备份系统且备份系统是安全的，就可以将损失降到最低，也可以最快的恢复业务。
[bookmark: _Toc3925990]三 主机加固
主机感染病毒一般都是由未修复的系统漏洞、未修复的应用漏洞或者弱口令导致，所以在已知局域网内已有主机感染并将之隔离后，应检测其他主机是否有上述的问题存在。
(1) 系统漏洞可以使用免费的安全软件检测并打补丁。
(2) 应用漏洞可以使用免费的漏扫产品（AWVS、APPScan等）检测并升级或采用其他方式修复。
(3) 弱口令应立即修改，密码长度不少于8个字符，至少包含以下四类字符中的三类：大小写字母、数字、特殊符号，不能是人名、计算机名、用户名等。


[bookmark: _Toc3925755][bookmark: _Toc3925991]第三章 已加密系统的处理办法
[bookmark: _Toc3925992]一 备份还原
备份可以是本机、异机或异地（云端）备份，通常勒索病毒会遍历所有磁盘并加密文件，同时删除 Windows 的阴影卷，删除备份历史快照，所以本机备份恢复的可能性很低。异机备份如果是通过本地磁盘到共享磁盘进行文件或者数据拷贝的方式实现，勒索病毒同样有可能加密了备份文件。与感染病毒的主机不在同一局域网内的异地备份系统最能在此时发挥作用。
进行备份还原前，要确保原主机上病毒已彻底清除，应进行磁盘格式化并重装系统。日常进行合理的数据备份，是最有效的灾难恢复方法。
[bookmark: _Toc3925993]二 解密工具
大部分勒索病毒使用 128 位密钥的 AES（对称加密算法）加密文件，再将 AES 的密钥使用 2048 位密钥的 RSA（非对称加密算法）加密，通过暴力破解来解密是不科学的，所以通常的解密工具是通过已公开的密钥来解密。而密钥来源有三种途径：
· 一是破解勒索程序得到，前提是勒索程序本身存在漏洞，但此概率极低。
· 二是勒索者对受害人感到愧疚、同情等极端情况而公开密钥。
· 三是执法机构获得勒索者的服务器，同时服务器上存储着密钥且执法机构选择公开。
除了付费解密的工具，还可尝试国际刑警组织反勒索病毒网站
（https://www.nomoreransom.org/zh/index.html）提供的解密工具。
[bookmark: _Toc3925994]三 数据恢复
一部分勒索病毒加密文件的时候直接加密原文件，还有一部分勒索病毒是加密原文件副本再删除原文件，而原文件有些会用随机数覆盖，有些并没有。原文件没有被覆盖的情况就可以通过数据恢复的方式进行恢复。
除了收费的专业数据恢复可以尝试使用 DiskGenius 等工具扫描磁盘进行数据恢复。
[bookmark: _Toc3925995]四 支付解密
在早期勒索病毒基本都是勒索不同数额的比特币，但是随着虚拟货币市场的发展，勒索病毒勒索的内容也不单单围绕比特币。例如 2018 年 1 月首次出现的 Gandcrab家族勒索的就是更能隐藏用户信息达世币。
注意：由于勒索病毒已呈现产业化，同时大量的实例表明，现阶段存在大量的变种病毒，支付赎金后，并不提供真实有效的密钥，实际解密成功率极低。同时，存在人为投毒后，冒以专家身份主动联系代付解密的情况，故不建议直接支付解密。但当数据十分重要且上述其他方法都无法恢复，最终经过综合评判，确定需要支付赎金以尝试解密时，也建议听取安全专家或警方人员的建议以及综合判断，谨慎处置。
[bookmark: _Toc3925996]五 重装系统
当使用上述方法恢复数据后或不需要解密文件，原本的中毒主机都需要重装系统后再使用。确保主机上没有可用数据后进行格式化并重装系统，格式化是保证不会有残余的病毒文件，当格式化之后将无法再进行数据恢复。重装系统后要打好补丁，软件应确保使用最新版本或打好补丁，避免漏洞被利用。口令也应符合上文中提到过的强口令要求。






[bookmark: _Toc3925756][bookmark: _Toc3925997]第四章 基础防护措施及建议
很多勒索病毒的落地并不一定经过长时间复杂的攻击过程，可能就是源于一封垃圾邮件，所以一定不能忽略很多基础措施。
[bookmark: _Toc3925998]一 增强安全意识
除了漏洞利用与暴力破解外，最多的感染勒索病毒的原因就是利用网页挂马、垃圾电子邮件与捆绑恶意程序，所以日常使用网络时要有以下安全意识：
· 不访问色情、博彩等等不良信息网站，这些网站通常会引导访客下载病毒文件或发动钓鱼、挂马攻击。
· 不轻易下载陌生人发来的邮件附件，不点击陌生邮件中的链接。
· 不随意使用陌生 U 盘、移动硬盘等外设，使用时切勿关闭防护软件比如Windows 自带的 Windows defender，避免拷入恶意文件。
· 不轻易运行 bat、vbs、vbe、js、jse、wsh、wsf 等后缀的脚本文件和 exe可执行程序，不轻易解压不明压缩文件。陌生文件下载运行前可使用杀毒软件进行查杀，避免感染病毒。
· 定期查杀病毒，清理可疑文件，备份数据。
[bookmark: _Toc3925999]二 增加口令强度
勒索病毒最常用的攻击方式是利用永恒之蓝漏洞和爆破 RDP（远程桌面协议）等服务弱口令，为应对后者应立即修改系统和各应用（MySQL、SQLServer 等）的弱口令、空口令、多台服务器共用的重复口令。强密码长度不少于 8 个字符，至少包含以下四类字符中的三类：大小写字母、数字、特殊符号，不能是人名、计算机名、用户名、邮箱名等。
可以通过密码策略让电脑使用者必须设置一个复杂密码，Windows 操作系统可以通过配置密码策略来实现。
[image: ]
[bookmark: _Toc3926000]三 修复系统漏洞
在微软发布高危漏洞公告后应尽快修复系统存在的漏洞，避免被恶意利用。可关注微软安全响应中心（https://docs.microsoft.com/zh-cn/security-updates/）或浙江大学信息技术中心（http://itc.zju.edu.cn/7943/list.htm）发布的漏洞预警公告。
[bookmark: _GoBack]如果不能及时关注响应这些漏洞信息，应借助安全软件完成漏洞修复。尤其当单位有庞大数量的主机需要管理时，应选择合适的安全管理系统完成修复漏洞的工作。
[bookmark: _Toc3926001]四 修复应用漏洞
勒索病毒利用的漏洞工具除了广为人知的永恒之蓝系列，新型的勒索病毒一般还携带许多 Web 应用漏洞利用工具，比如 JBoss 反序列化漏洞(CVE-2013-4810)、Tomcat任意文件上传漏洞（CVE-2017-12615）、Tomcat web 管理后台弱口令爆破、ApacheStruts2 远程代码执行漏洞 S2-045 等。所以应定期检测并修复漏洞，最好是能够及时更新版本。
[bookmark: _Toc3926002]五 端口管理
除了必要的业务需求应关闭 135、139、445、3389 等端口，即使需要对部分机器开放，也应通过防火墙配置、安全软件隔离、准入管理等手段，仅限部分机器可访问。
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